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Beyaz sapkali hacker egitimi ileri diizey bir bilisim glvenligi egitimidir. Teorik glivenlik egitimlerinin aksine kétli amagl
saldirganlarin yontemlerini drnekleyerek " Saldiri ydntemlerini bilmeden Giivenlik Saglanamaz " felsefesi ile
hazirlanmistir.

Kot niyetli saldirganlarin aksine; beyaz sapkall hacker yeteneklerine sahip kisiler, kurumlarin yasayabilecegi saldirilari
6nceden simlle ederek, bilgi ve yetkinliklerini fayda saglayacak konularda kullanmayi1 amaglamaktadirlar. Bu egitim
icerisinde saldirganlarin kullandiklari saldiri teknik ve yéntemleri inceler.

Beyaz Sapkali Hacker Egitiminin amaci katimcilarin Bilisim Gulvenligi Gizerinde uzmanlagmasini saglamak ve Guvenlik
Testler yapabilecek uzmanlar (Pentester) yetistirmektir.

KIiMLER KATILABILIR

= Sistem, Ag Ydneticileri ve Bilisim Guvenligi alaninda ¢alisan uzmanlar

EGITIMIN iCERIGI

» Ethical Hacking'e Girig = Servislerden Bilgi Aima »  Web Sunuculara giris

» Kesif = Metasploit =  Web Uygulama Zayifliklari

» AgJ Taramalar = Virlis,Worm ve Trojanlar = SQL Injection

» Enumeration = DOS Oturum Calma » Kablosuz Networklere Girig

= Zafiyet Analizleri = Sosyal Mihendislik = Firewall & Honeypot ve IDS ler
» Sistem Hacking = Denial-of-Services » Hafiza Tagsmasi

» Malware Tehditleri = Session Hijacking = Kriptografi - Sifreleme

= Sniffing = IDS, Guivenlik Duvari ve Honeypot = Pentest

= Bilgi Toplama Y&ntemleri Atlatma

ONEMLi NOTLAR

NOT 1: Beyaz sapkali hacker egitimine katihm i¢cin Temel Linux, Sistem ve Network bilgisine sahip olmaniz
gerekmektedir.

NOT 2: Egitimde basari belgesi alabilmek i¢cin Sinav gecme notu 70 puan olup, gecerli notu alamayanlara Katilimci
Belgesi verilecektir.

NOT 3: Sinava girebilmek icin egitimlere en az % 70 oraninda katilim devamliligi zorunludur.
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